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El Plan de seguridad y privacidad de la informacién es un documento estratégicos que
aborda la necesidad de un sistema de gestidn para la seguridad de la informacién en el
proceso de Gestion Tecnoldgicay Comunicaciones en la Universidad del Atlantico. Para
la mejora continua de esta gestidn es necesario transmitir a la comunidad universitaria
niveles de concientizacién, compromiso y prevencién en el buen uso de los recursos
publicos utilizados con base en la legislaciéon y normatividad vigente referente a la
Seguridad de la Informacién.

La Universidad del Atlantico implementa las mejores practicas de la seguridad de la
Informacion con base en el analisis de la mision, visidn, metas institucionales y el
manual de Seguridad y Politicas de la informacion con el fin de tomar acciones para el
mejoramiento continuo, protecciéon de los activos de informacién para minimizar
zriesgos que afecten la continuidad de la institucidn.

En el presente anexo se muestra la politica de seguridad de la informacién.
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La Alta direccion de la UNIVERSIDAD DEL ATLANTICO, entendiendo la importancia
de una adecuada gestion de la informacion, se ha comprometido con la implementacién
de un Sistema de Gestion de Seguridad de la Informacién buscando establecer un
marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién y
visién de nuestra institucién. Parala UNIVERSIDAD DEL ATLANTICO la proteccién de
la informacion busca la disminucion del impacto generado sobre sus activos, por los
riesgos identificados de manera sistematica con el objeto de mantener un nivel de
exposicién que permita responder por altos niveles de confiabilidad, integridad y
disponibilidad en los sistemas de informacion al servicio de la comunidad universitaria
y grupos de interés, mediante la implementacion de estandares internacionales de
seguridad de informacién y buenas practicas.

El establecimiento, implementacién, mantenimiento y mejora continua de la Politica de
Seguridad de la Informacidn garantiza un compromiso y concientizacion ineludible de
proteccion a la misma frente a una amplia gama de amenazas. Con esta politica se
contribuye a minimizar los riesgos asociados de dafio y se asegura el eficiente
cumplimiento de las funciones sustantivas de la entidad logrando la mejora continua en
los procesos acorde al Plan Estratégico Institucional.

La Politica de Seguridad de la Informacién en el proceso de Gestién Tecnoldgica y
Comunicaciones es la declaracion general que representa la posicion de la
administraciéon de la UNIVERSIDAD DEL ATLANTICO con respecto a la protecciéon de
los activos de informacion (personas, procesos y las tecnologias de informacion
incluido el hardware y el software), a la implementaciéon del Sistema de Gestidon de
Seguridad de la Informacién apoyado las normativas vigentes, politicas y manuales
para la seguridad de la informacién.
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La Universidad del Atlantico, para el cumplimiento de su misién, visién, objetivo
estratégico y apegado a los valores institucionales, establece la funcién de Seguridad de
la Informacion en la Institucion, con el objetivo de:

e Brindar orientacién y soporte, por parte de la alta direccién, para la
seguridad de la informacion de acuerdo con los requisitos de la institucion y
con las leyes y reglamentos pertinentes

e Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacién dentro de
la institucién

e Asegurar que los funcionarios, contratistas y proveedores comprenden sus
responsabilidades, sean idoneos en los roles asignados, cumplan sus
compromisos de la seguridad de la informacién, protegiendo los intereses
de la institucion como parte del proceso de actualizacién o terminacién de
empleo o contrato

e Identificar y asegurar los activos de informacién organizacionales y definir
las responsabilidades de proteccion apropiadas, de acuerdo con su
importancia para la institucion

e Evitar la divulgacién, la modificacién, el retiro o la destruccién no
autorizados de informacion almacenada en los medios

e Garantizar la seguridad de las operaciones controlando y documentando los
cambios institucionales, en los procesos de negocio, en las instalaciones y
en los sistemas de procesamiento de informacién que afecten la seguridad
de la informacién

e Mantener la seguridad de la informacién en el proceso de Gestion
Tecnolodgica y de Comunicaciones, estableciendo politicas, procedimientos y
controles de transferencia formales en la institucion y las partes externas

e Asegurar que la seguridad de la informacién sea una parte integral de los
sistemas de informacién durante todo el ciclo de vida. Esto incluye también
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los requisitos para sistemas de informaciéon que prestan servicios sobre
redes publicas

e Mantener el nivel acordado de seguridad en la informacién y proteccion de
los activos de la institucién con los proveedores

e Mantener e incrementar los niveles de confianza de la comunidad
universitaria, clientes, proveedores y grupos de interés

e (Garantizar la continuidad de la actividad de la institucion frente a incidentes

e Evitar el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacion, contractuales relacionadas con la seguridad de la
informacion y de cualquier requisito de seguridad

El presente documento es de aplicacibon a toda la comunidad universitaria,
dependencias que componen la institucion, a sus recursos, a la totalidad de los procesos
internos o externos vinculados al proceso de Gestion Tecnolégica y de Comunicaciones,
a través de contratos o acuerdos con terceros y a todo el personal de la Universidad del
Atlantico y la ciudadania en general, cualquiera sea su situacién contractual, la
dependencia a la cual se encuentre adscrito y el nivel de las tareas que desempeifie.

Las responsabilidades frente a la seguridad de la informacién seran definidas,
difundidas, publicadas y aceptadas por la comunidad universitaria.

La Universidad del Atlantico protegera la informaciéon generada, procesada o
resguardada por el proceso de Tecnologia y Comunicaciones, Servicio TI y activos de
informacion estableciendo controles a los riesgos que se generan de los accesos
otorgados a terceros (ej.: proveedores o clientes), o como resultado de un servicio
interno en outsourcing.

La Universidad del Atlantico protegera la informacién creada, procesada, transmitida o
resguardada por sus procesos de la organizacidn, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de acuerdo con la clasificaciéon de la informacién
de su propiedad o en custodia.
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La Universidad del Atlantico protegera su informacion de las amenazas
originadas por parte de las personas vinculadas (Administrativos, docentes,
contratistas y otros) y con compromisos contractuales con la institucién

La Universidad del Atlantico protegera las instalaciones de procesamiento y
la infraestructura tecnoldgica que soporta sus procesos criticos

La Universidad del Atlantico controlara la operaciéon de sus procesos
institucionales garantizando la seguridad de los recursos tecnolégicos y las
redes de datos

La Universidad del Atlantico implementara control de acceso a la
informacién, sistemas y recursos de red

La Universidad del Atlantico garantizara que la seguridad sea parte integral
del ciclo de vida de los sistemas de informacién

La Universidad del Atlantico garantizard a través de una adecuada gestion de
los eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora continua y efectiva de su modelo de seguridad

La Universidad del Atlantico garantizara la disponibilidad de sus procesos
institucionales y la continuidad de su operacién basada en el impacto que
pueden generar los incidentes

La Universidad del Atlantico garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas
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Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacidon y se dictan otras disposiciones. - Ley 1273 de 2009: Por
medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado “de la protecciéon de la informacién y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones. - Ley 1712 de 2014: Por medio de la cual se
crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones.

Ley 1581 de 2012, Principio de seguridad: “La informacidn sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente
Ley, se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.” - Ley 1581 de 2012, Articulo 17,
item d: “Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”

», o«

Ley 1712 de 2014, “principio de transparencia”: “Principio conforme al cual toda la
informacion en poder de los sujetos obligados definidos en esta Ley se presume publica,
en consecuencia, de lo cual dichos sujetos estan en el deber de proporcionar y facilitar
el acceso a la misma en los términos mas amplios posibles y a través de los medios y
procedimientos que al efecto establezca la Ley, excluyendo solo aquello que esté sujeto
a las excepciones constitucionales y legales y bajo el cumplimiento de los requisitos
establecidos en esta Ley.”

Decreto 1413 de 2017, “Seguridad de la informacion.” “Los actores que traten
informacion, en el marco del presente titulo, deberan adoptar medidas apropiadas,
efectivas y verificables de seguridad que le permitan demostrar el correcto
cumplimiento de las buenas practicas consignadas en el modelo de seguridad y
privacidad de la informacién emitido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, o un sistema de gestion de seguridad de la informacion
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certificable. Esto con el fin de salvaguardar la confidencialidad, integridad y
disponibilidad de los activos de informacién.”

La Universidad del Atlantico garantiza el liderazgo y compromiso al cumplimientos de
los requisitos segun la norma ISO/IEC 27001:2013 en el proceso de establecimiento,
implementaciéon, mantenimiento y mejora continua del Sistema de Gestién de la
Seguridad de la Informacidn, del cual hace parte integral la presente politica, por medio
de la creacién de una comision técnica denominada Comité Gestor de Seguridad de la
Informacion cuya composiciéon y funciones seran reglamentadas por una mesa de
trabajo compuesta por:

Jefe de la Oficina de planeacion o un delegado

Jefe Talento Humano o un delegado

Jefe de la Oficina de Informatica

Jefe de Juridica o un delegado

Jefe de control interno o un delegado

Jefe de gestion ambiental o un delegado

Equipo de trabajo informatica (Calidad, seguridad)
Secretario General o un delegado - Gestion documental
Jefe Calidad integral de docencia o un delegado
Jefe de bienes y suministro o un delegado

Oficial de seguridad de la informacion

Este comité, debera revisar y si se requiere actualizar anualmente la politica de
seguridad de la informacion, presentando las propuestas acordes al plan estratégico
institucional. Las funciones del Comité Gestor de Seguridad de la Informacién son:

Establecimiento, implementacion, mantenimiento y mejoramiento continuo
del Sistema de Gestion de Seguridad de la Informacién

Establecer la Politica de seguridad de la informacién y los objetivos de la
seguridad de la informacion
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e Asegurar la integracion de los requisitos del sistema de gestiéon de la
seguridad de la informacidn en los procesos del Sistema Integrado de Gestion
SIG

e Asegurar los recursos necesarios para el sistema de gestién de la seguridad
de la informacién estén disponibles

e Asegurar que el sistema de gestion de la seguridad de la informaciéon logre
los resultados previstos

e Comunicar la importancia de una gestiéon de seguridad de la informacion
eficaz y de la conformidad con los requisitos del sistema de gestion de
seguridad de la informacién

e Promover la mejora continua

Los propietarios de los riesgos.

Previa identificaciéon y valoracién de sus activos de informacién, hacen parte de los
lideres de procesos que son responsables de Seguridad de la Informacién en sus
dependencias, oficinas y entornos a su cargo, por lo tanto deben seguir los lineamientos
de gestion enmarcados en esta politica y en los estandares, normas, guias, manuales y
procedimientos recomendados por el Comité Gestor de Seguridad de la Informacién y
aprobados por la Alta Direccion.

Son responsables de la clasificacién, mantenimiento y actualizacién de los sistemas de
informacion; asi como de documentar y mantener actualizada la clasificacion efectuada,
definiendo qué usuarios deben tener acceso a la informacion de acuerdo a sus perfiles,
funciones y competencia. En general, tienen la responsabilidad de mantener la
integralidad, confidencialidad y disponibilidad de los activos de informaciéon durante su
ciclo de vida

El Coordinador del Comité de Seguridad de la Informacion.

Serd el responsable de coordinar las acciones del Comité de Seguridad de la
Informaciéon y de impulsar la implementacién y cumplimiento de la presente Politica.
Convocar y presidir las reuniones del Comité Gestor de Seguridad de la Informacion.

Equipo de Planificacion de Seguridad de la Informacion.
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Durante el establecimiento y creacion del Comité Gestor de Seguridad de la Informacién
se conformara un equipo de Lideres del SGSI y el CIO que trabajaran entre
departamentos y resolveran conflictos relacionados con la seguridad de la informacién.

Los Lideres de Procesos.

Responsables de Seguridad Informatica Responsable de cumplir funciones relativas a
la seguridad de los sistemas de informacion de la entidad, lo cual incluye la operacién
del SGSI y supervision del cumplimiento, dentro de la dependencia, de aspectos
inherentes a los temas tratados en la presente Politica. El nivel de supervisién que
pueda realizar cada grupo responsable de seguridad, estd relacionado con el talento
humano que lo conforma y en todo caso debera ser aprobado por el Comité Gestor de
Seguridad de la Informacidn.

Cada jefatura determinara el inventario de activos de informacion y recursos
tecnoldgicos de los cuales son propietarios o custodios, el cual sera revisado y avalado
por el Jefe de Bienes y Suministros y el Jefe de Servicios Generales (Recursos Fisicos).

Jefe de oficina de planeacion - Direccionamiento estratégico

Cumplira las funciones de liderar y direccionar los planes estratégicos en el disefio,
elaboracidn y coordinacion asociados con las politicas de la seguridad de la informacién
de la universidad del Atlantico, realizara seguimiento a los planes de acci6n
implementados en las politicas de seguridad de la informacidn.

Jefe de Talento Humano - Gestion del Talento Humano

Cumplira la funcién de verificar la documentacion aportada por el personal que sera
contratado, notificar a todo el personal que se vincula contractualmente con la
Universidad del Atlantico, de las obligaciones, acuerdos y compromisos respecto del
cumplimiento de la Politica de Seguridad de la Informacién y de todos los estandares,
procesos, procedimientos, instructivos, practicas y guias que surjan del Sistema de
Gestion de la Seguridad de la Informacion. De igual forma, serd responsable de la
notificacion de la presente Politica y de las actualizaciones que en ella se produzcan a
todo el personal, a través de acuerdos de Confidencialidad y de tareas de capacitacion,
sensibilizacién continua en materia de seguridad de la informacién que propenda por
el crecimiento continuo de la conciencia individual y colectiva en temas de seguridad
de la informacién, segin lineamientos dictados por el Comité Gestor de Seguridad de
la Informacion.

Jefe de la Oficina de Informatica - Gestion tecnolégica y comunicaciones

Debe seguir los lineamientos de la presente politica y cumplir los requerimientos que
en materia de seguridad informatica se establezcan para la operacién, administracion,
comunicacién y mantenimiento de los sistemas de informacién y los recursos de
tecnologia de la entidad.
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Jefe de la Oficina Juridica - Gestion juridica

Verificara el cumplimiento de la presente Politica en la gestiéon de todos los contratos,
acuerdos u otra documentacion de la entidad con empleados y con terceros. Asi mismo,
asesorard en materia legal a la entidad en lo que se refiere al cumplimiento de la
normatividad nacional vigente con respecto a la seguridad de la informacion.

Oficina de Control Interno - Gestion de Control interno

Es responsable de practicar auditorias periddicas sobre los sistemas y actividades
vinculadas con la gestion de activos de informacién y la tecnologia de informacion. Es
su responsabilidad informar sobre el cumplimiento de las especificaciones y medidas
de seguridad de la informaciéon establecidas por esta Politica y por las normas,
procedimientos y practicas que de ella surjan.

Lider gestion Ambiental.

Interesado en motivar a otros individuos del entorno universitario, al objetivo de
configurar una cultura ética institucional y hacer promocién de la Seguridad de la
Informacién y proyectos integrales acordes al Plan de Accién Etico institucional.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son
responsables de conocer y cumplir la Politica de Seguridad de la Informacién vigente.

Equipo de trabajo de informatica.

Sera el encargado de dar apoyo en los conceptos técnicos concernientes a las decisiones
tomadas en el comité gestor de seguridad de la informacidn con respecto a cambios o
actualizaciones en las politicas de la seguridad de la informacidn.

Secretario General o un delegado - Gestion documental

Cumplira la funcién de brindar las estrategias, velar y resguardar la gestion documental
al mismo tiempo emitir y reguardar las actas generadas en el comité de seguridad de la
informacion, haciendo el tratamiento de los mismo para evitar la divulgacion a personal
no autorizado, y realizando la gestién documental que requieran los integrantes del
comité de seguridad de la informacidn, realizar capacitacion de manejo de informacion
generada a los integrantes del comité.

Jefe Calidad integral de docencia o un delegado - Gestion docencia

Apoyar en la planeacidon, metodologia y estrategia de la divulgaciéon de los temas
concernientes a las politicas de seguridad de la informacién de la universidad del
Atlantico en la comunidad universitaria.
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Apoyar con estrategias de promuevan la constante actualizaciéon de las politicas de
seguridad de la informacion de la universidad del Atlantico e identificar riesgos que
puedan afectar el logro del proceso.

Bienes y suministro o un delegado - Gestion de Bienes y servicios

Sera encargado de llevar el inventario de equipos tecnolégicos y de comunicaciones
propios de la Universidad del Atlantico, de su actualizacién y llevar el control de equipos
retirados o dados de baja.

Llevar el control de la salida e ingreso de los equipos que se encuentran en el inventario
de equipos tecnolégicos y de comunicaciones.

Personal de la Universidad.

Todo el personal de la Universidad del Atlantico, cualquiera sea su situacion
contractual, la dependencia a la cual se encuentre adscrito y las tareas que desempefie
debe firmar un acuerdo que contenga los términos y condiciones que regulan el uso de
recursos de Tl y las reglas y perfiles que autorizan el uso de la informacion institucional.
Los procedimientos para obtener tales perfiles y las caracteristicas de cada uno de ellos
deben ser mantenidos y actualizados por cada dependencia, de acuerdo a los
lineamientos dados por la Oficina de Informatica, en cuanto a la informacion y la red
de datos, en cuanto a los dispositivos hardware y los elementos de software.

Estudiantes.

Para poder usar los recursos de TI de la Universidad del Atlantico, los estudiantes deben
poseer matricula financiera y académica, conocer y aceptar en cada matricula de
semestre un acuerdo con los términos y condiciones en cuanto a seguridad y politica de
protecciéon de datos personales sensibles. La Oficina de Admisiones y Registro
Académico deben asegurar los mecanismos para la difusiéon y aceptaciéon de dichas
condiciones por medio de registros.

Usuarios Externos.

Todos los usuarios externos y personal de empresas externas que deban ingresar a los
centros de cableado o utilicen bases de datos deben estar autorizados por La Oficina de
Informatica, quien sera responsable del control y vigilancia del uso adecuado de la
informacion y los recursos de TI institucionales, los usuarios externos deben aceptar
por escrito los términos y condiciones de uso de la informacién y recursos de TI
institucionales. Las credenciales de acceso al sistema (usuarios externos) cuales deben ser de
perfiles especificos y tener caducidad no superior a la vigencia contractual, renovables de
acuerdo a la naturaleza del usuario.




CODIGO: PLA-GT-009

Urniversidad AN-
del Atlantuco VERSION: 1

FECHA. 30/09/2022

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Toda persona que ingresa como usuario nuevo a la Universidad del Atlantico para
utilizar equipos de cOmputo y emplear servicios informaticos debe aceptar las
condiciones de confidencialidad, del buen uso de los recursos tecnoldgicos y de
informaciéon, asi como cumplir los lineamientos y compromisos consignados en esta
politica y en el Manual de Seguridad y Politicas de Informatica.

1.1 Usuarios Nuevos. Todo el personal nuevo de la Institucién, debera ser

reportado por su jefe inmediato, interventor o supervisor del contrato al
Departamento de Talento Humano quien es el ente facultado para reportar
novedades y actualizaciones del personal (administrativo, contratistas, docentes
tiempo completo/ocasional, monitores y otros) vinculado a la Universidad del
Atlantico, debe reportar a la Oficina de Informatica, para que asigne las
herramientas y derechos correspondientes para el buen desarrollo de su objeto
contractual (equipo de computo, recursos tecnologicos, cuentas de usuario y/o
credenciales para acceder a los sistemas de informacién) o en el caso de cambio
o retiro del cargo, revocar las credenciales de acceso al sistema.

1.2 Comunicaciéon o informacion en Seguridad Informacion y Manual de

Funciones. Todo servidor o funcionario nuevo en la Universidad del Atlantico
debera informarse sobre las Politicas, Estdndares y el Manual de Seguridad y
Politicas de Informatica, donde se dan a conocer los compromisos,
responsabilidades, obligaciones para los usuarios y las sanciones que pueda
incurrir en caso de incumplimiento.

Basado en el diagrama presentado en el MSPI (Modelo de seguridad y privacidad de la
informacion) publicado por el MINTIC, se elabora el plan de implementacién que se
muestra a continuacion.

Gestion Actividades Tareas Responsable
Creacion de la metodologia y del instrumento para el Jefe de la Oficina de informatica o un
Definir formato para levantamiento de activos de informacion de los procesos de cada | delegado, gestion documental y gestidn
levantamiento de los activos de | dependencia de bienes y servicios
informacion de las
Activos de dependencias Identificar y citar a los gestores de proceso de cada dependencia | Jefe de la Oficina de informética o un
informacion y realizar un acta delegado

Realizar el levantamiento de
los activos de informacién

Registro o actualizacion de los activos mediante el uso del
formato creado en la actividad anterior, para su identificacion y
valoracion

Jefe de cada dependencia o personas
delegadas por los mismos
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Identificar o actualizar los activos de informacion de las
dependencias.

Jefe de cada dependencia o personas
delegadas por los mismos

Compilar, validar y aceptar los activos de informacion para su
publicacién a cargo de cada lider de proceso (andlisis cualitativo)
(publicacidn y registro segun ley 1712 de 2014)

Jefe de cada dependencia o personas
delegadas por los mismos con el aval de
la oficina juridica y la oficina de
informatica

Revision de datos personales

Reportar al lider de la oficina de informatica o al encargado de la
seguridad de la informacién, los activos recolectados en el
formato que correspondan a base de datos

Jefe de cada dependencia o personas
delegadas por los mismos

Publicacion y registros de los
activos de informacidn segun
ley 1712 de 2014

Publicar los instrumentos de activos de la informacion
consolidados (andlisis cuantitativo)

Gestion Actividades Tareas Responsable
Revision de lineamientos de Revisar politica y metodologia, declaracién de aplicabilidad de Equipo de planificacidn de seguridad de
riesgos gestién de riesgos la informacién
Socializacién plan, Modelo de Seguridad y privacidad de la Jefe de la oficina de informatica o un
Socializacién Informacion y plan de Continuidad de la operacion delegado
Convocar gestores de los procesos a reunion de andlisis de Jefe de la oficina de informatica o un
Identificacién de riesgos de riesgos y realizar el acta delegado
seguridad y privacidad de la ificacis Jlisi L L luacié
informacion Identificacion, analisis, aceptacion, aprobacion y evaluacion de Jefe de cada dependencia o personas
riesgos - seguridad y privacidad de la informacion y realizar plan | gelegadas por los mismos
de tratamiento, si aplica
Gestion de Seguimiento a la fase de Seguimiento estado planes de tratamiento de riesgos Jefe de cada dependencia o personas
riesgos tratamiento identificados y verificacion de evidencias delegadas por los mismos
Evaluacién de riesgos Jefe de cada dependencia o personas
residuales Evaluacién de riesgos residuales delegadas por los mismos
Jefe de cada dependencia o personas
. . Identificacién de oportunidades de mejora acorde a los delegadas por los mismos
Plan de mejoramiento resultados obtenidos durante la evaluacién de riesgos residuales
Actualizacién guia gestion de Riesgos Seguridad de la Equipo de planificacion de seguridad de
informacidn, de acuerdo a los cambios que sean solicitados la informacion
Monitoreo y revision Equipo de planificacion de seguridad de
Seguimiento de indicadores la informacion
Gestion Actividades Tareas Responsable
Jefe de cada dependencia o personas
Seguimiento de incidentes de Seguimiento de incidentes de seguridad de la informacién delegadas por los mismos
Gestion de

incidentes de
seguridad de la
informacién

seguridad de la informacion

Socializar incidentes

Jefe de cada dependencia o personas
delegadas por los mismos

Gestionar los incidentes de
seguridad de la informacién
identificados

Gestionar los incidentes de seguridad de la informacién de
acuerdo a lo establecido en el procedimiento definido.

Jefe de cada dependencia o personas
delegadas por los mismos
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Acciones
correctivas y
oportunidades

Reporte del estado de las
acciones correctivas y

Jefe de cada dependencia o personas

Seguimiento de las acciones correctivas y oportunidades de delegadas por los mismos

de mejora SGSI | oportunidades de mejora mejora
Revision de politicas de Equipo de planificacion de seguridad de
Planeacion seguridad de la informacion Actualizar Manual Politicas de Seguridad de la Informacion la informacion
Jefe de la oficina de informatica o un
Actualizar el Plan de Seguridad y Privacidad de la Informacidn. delegado
Revisar y alinear la documentacion del SGSI de la Entidad al Equipo de planificacion de seguridad de
Gobierno digital | Gobierno digital MSPI, de acuerdo con la Normatividad vigente. la informacion

Reuniones de Socializacion de los avances de la implementacién
del plan de Seguridad Digital y la Estrategia del Modelo de Equipo de planificacion de seguridad de
Seguridad y Privacidad de la informacion la informacion

e (Guia emitida por el MINTIC.
e Modelo de seguridad y privacidad de la informacién v3.0.2.
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seguridad de la informacion
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