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JUSTIFICACION

El informe de seguimiento se realizd conforme al cumplimiento del Programa de
Auditoria aprobado para la vigencia 2022. La Direccidn Nacional de Derecho de Autor
solicita a las entidades u organismos de orden nacional y territorial, realizar la verificacién
del uso legal del software en cumplimiento de la Directiva Presidencial No. 002 de 2002
y conforme con el procedimiento determinado en la Circular 17 de 2011, en base a las
disposiciones anteriores se presenta el informe de verificacién de cumplimiento sobre el
uso del software implementadas en la Universidad del Atlantico.

ALCANCE

Partiendo de la informacién suministrada por la Oficina de Informdtica en el presente
informe se realiza la verificacién de las normas sobre derechos de autor, software y
licencias con corte al 31 de diciembre de 2021 de la Universidad del Atlantico

3. FUENTES DE INFORMACION

La informacién se dio origen en la solicitud a la oficina de Informdtica con respecto al
cuestionario requerido por la Direccidon Nacional de Derecho de Autor para proceder al
diligenciamiento en la plataforma del mismo por medio de la pagina web de dicha entidad
y la realizacién del presente informe.

4. BASES LEGALES

- Directiva Presidencial No. 001 del 25 de febrero de 1999.

- Directiva Presidencial No. 02 de 2002.

- Circular No. 04 del 2006 del Consejo Asesor de Gobierno Nacional en materia
De Control interno.

- Circular No. 12 de 2007 Unidad Administrativa Especial Direccidn Nacional de
Derecho de Autor

- Circular No. 17 de 2011 Unidad Administrativa Especial Direccién Nacional de
Derecho de Autor.

5. OBJETIVOS

5.1,

5.2.

GENERALES

Verificar las medidas de control implementadas por la Universidad del Atlantico para dar
cumplimiento conlas normas sobre derechos de Autor, en lo referente al uso de software
y el manejo de licencias debidamente autorizadas.

ESPECIFICOS

- Consolidar la informacién que serd reportada a la Direccién Nacional de Derechos de
Autor de acuerdo con la Circular N°. 12 del 2 de febrero de 2007 y la Circular N°. 17 del 1°de
junio de 2011.

- Validar los mecanismos de proteccidon del derecho de autor que se utilizan para
controlar de manera permanente la instalacién de software ilegal.

-Verificar las acciones adelantadas por la Universidad para prevenir el uso no
autorizado de programas que no se encuentren debidamente licenciados y el
destino final que se le da al software dado de baja en la entidad.

-Verificar las politicas de seguridad informatica adoptada y socializada en la
Universidad.
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- Diligenciar oportunamente en la fecha estipulada el informe del software legal en la pagina
web de la Direccion Nacional de Derecho de Autor.

6. DIAGNOSTICO

En cumplimento a lo establecido en la normatividad relacionada con Derechos de Autor y uso del
Software, la Oficina de Control Interno procedié a verificar y cruzar con la informacién de
inventarios suministrada por parte de la Oficina de Informatica las cuales son el soporte para
hacer el reporte en la plataforma ante la Direccién Nacional de Derechos de Autor (DNDA), con

el fin de generar recomendaciones para la mejora.

Se relaciona a continuacidn las preguntas del cuestionario dispuesto en la pagina web de
DNDA con las respectivas respuestas presentadas por la Oficina de Informatica:

1. ;Con cuantos equipos cuenta la entidad?

La Universidad cuenta con 2.200 equipos.

De acuerdo con la base de datos suministrada por la Oficina de Informatica los equipos

de cémputo estan discriminados de la siguiente manera:

SEDE CANTIDAD

NORTE 1870
BELLAS ARTES 64
SEDE CENTRO 43 189
SUAN 39
UNIDAD DE SALUD 22

TOTAL 2184

Fuente: Oficina de Informatica

En total por sedes reportan 2.184 equipos mds 16 equipos que se reportan en garantia segun
base de datos suministrada como se muestra a continuacién:

F-1PF335
F-1PFG3N
1104G37U
1104G380
1JAVGB3
MJAVGKL
1JBALN4
1JBALZ4
AP157F9N
F-1PBCGZ
‘F-1PBEFT
F-1PBG3Y
F-1PF14C
‘F-1PFDZ0
‘F-1PFE1S
F-1PFHXX

Portatil
Portatil
Workstation
Workstation
Desktop
Desktop
Workstation
Workstation
All In One
Portatil
Portatil
Portatil
Portatil
Portatil
Portatil
Portatil

Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz
ESPECIFICACIOMES:
ESPECIFICACIOMES:

Se recibe reemplazo por Garantia
Reemplazo por garantria Lenovo.
Se recibe en reemplazo por

Se recibe en reemplazo por
Puesto 6.

Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz
Intel Corel5-826U CPU@1.60GHz

Buen Estado E490 Lenovo
Buen Estado E490 Lenovo
Buen Estado 30AUSO9EQO Lenovo
Buen Estado 30AUSOSEQO Lenovo
Buen Estado 5485AK7 Thit Lenovo
Buen Estado 5485AK7 Thit Lenovo
Buen Estado 4105CA7 Thit Lenovo
Buen Estado 4105CA7 Thit Lenovo
Buen Estado 10NHO004LS Lenovo

Buen Estado E430 Lenovo
Buen Estado EA30 Lenovo
Buen Estado EA30 Lenovo
Buen Estado EA30 Lenovo
Buen Estado EA30 Lenovo
Buen Estado EA30 Lenovo
Buen Estado EA30 Lenovo

EN GARANTIA
EN GARANTIA
EN GARANTIA
EN GARANTIA

EN GARANTIA
EN GARANTIA
EN GARANTIA
EN GARANTIA
EN GARANTIA
EN GARANTIA
EN GARANTIA
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Por tipo de equipo se discrimina de la siguiente manera:

TIPO CANTIDAD

ALL IN ONE 697
ESCRITORIO 854
MAC BOOK PRO 21
MACBOOK 2
PORTATIL 290
SERVIDOR 11
SISTEMA DE
ALMACENAMIENTO 1
TABLETA 7
WORKSTATION 317
TOTAL 2200

Fuente: Oficina de Informatica

Para realizar el anterior andlisis se tuvo en cuenta la informacién relacionada con los
computadores de escritorios, portdtiles, servidores, estaciones de trabajo entre otros, asi como
también el nimero de equipos por sedes de la Universidad.

La Oficina de Informdtica argumenta que con respecto a la actualizacién del inventario de
equipos y software cuando se realiza la adquisicion de estos, no son reportadas de manera
oportuna a dicha oficina, por tal motivo se considera que el reporte en cuanto a la actualizaciéon
del inventario de equipos y software no se estipula de manera exacta.

2. (El software instalado en estos equipos se encuentra debidamente licenciado?

Si, la Universidad del Atlantico cuenta con software instalado que se encuentran debidamente
licenciados como a continuacidn se detalla:

Nombre del Software UsolDependencia que lo utiliza Versidn Careqgoria

CANT

Software matemnatico para el caloulo analitico que permite realizar algebra
MAFLE simbalica, calsula numérico, resalver ecuaciones diferenciales, graficas y 2021 Licenciado
animaciones./Fac.Ciencias Basicas

1000

Software de disefio mecanico en 30 para crear geometria 30 usando
zalidas parametricas, la aplicacion esta enfocada a disefio de producta,
SOLIDWORKS EOU diseno mecanico, ensambles, y dibujos para taller/F acultad de
Ingenieria

2014 licenciado

2000

Software para la simulacion de eventos discretos, que permite modelar,

FLE®SIM GEMERAL analizar, visualizar y optimizar cualquier proces.n.industrial, desde

procesos de manufactura hasta cadenas de suministrofF acultad de
Ingenieria

171 lizenciado

EQ

Sofware para ejecutar proyectos profesionales de ingenieria, este sofware
adiferencia del General y el HC, es que este no es de uzo academico, si
FLEXSIM ENTERPRICE ; 4= 9 .
no profesional, el cual permite desarrollar proyectos luzrativos f Faculcad
de Ingenieria

licenciado

Software con paquete de modelado molecular parala ensefianzay el
SPARTAMNSTUDEMT aprendizaje, la quimica/Fuimica y Farmacia- Facultad de L] licenciado
Ingenieria-Fac. Ciencias Basicas

Software que se dirige a la investigacion con métodos cualitativas y

mistos. Esta disefiado para ayudarlo a organizar, analizar y encontrar

PO perspectivas en datos no estructurados o cf.lalitatil.lof, Como: entre:.listas,

respuestas de encuestas con preguntas abiertas, articulos, contenido de

las redes sociales yla web/F acultad de Educacidon y OTROS que
utilicen investigacion

1.4 lizenciado

150

Software que esta disefiado para Facilitar el analisis estadistico de datos.
Mediante su aplicacidn es posible realizar una anilisis desecriptivo de una
STATGRAPHICS CEMTURILM o warias wariables, utilizando grificos que expliquen su distribucidn o LR E] lizenciado
calculanda sus medidas caracteristicas /F ac Ciencias Basicas-
Fac.Ingenieria-Fac_Ciencias econdmicas

1000

GALUSSIAN SITE Software de uso en quimica tedrical@uimica §y Farmacia- Facultad

de Ingenieria-Fac.Ciencias Basicas 16%W Full Version, 64 bit lizenciads
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IEM SPSS STATISTICS 19

Software estadistico informatico muy usado en las ciencias exactas,
sociales y aplicadas, ademés de las empresas de investigacicn de
merzadod Fae_ Ciencias Basicas-Fac Ingenieria-Fac Ciencias

Scondmicas

26

lizenciado

SUIT ADOBE CREATIVE
cLauD

Suite de distintas aplicaciones, herramientas y funciones de publicacidn
impre=a, publicacidn web, postproduccidn de video y dispositivos
midwiles, disefio grifico, edicidn de wideo, disefio
web./Fac.Arquitectura y otras relacionadas con diseno

cc

licenciado

250

STATA

Saftware estadistico utilizado principalmente por instituciones
académicas y empresariales dedicadas a la inwestigacion, especialmente
&n economia, sociclogl a, ciencias politicas, biomedicing y epidemiclogia,
etetFac Ciencias econdmicas

15.0

licenciado

41

MATLAE

Software matematico para resoleer problemas de ingenieria y cientificos.

Ellenguaje de MATLAE, basado en matrices, es la forma mé&s natural del

mundo para expresar las matematicas computacionales/Fac. Ciencias
Biasicas-Fac.Ingenieria-Fac.Ciencias economicas

Rzmeb.

licenciado

EMGLISH CEMTRAL

EnglishCentral e |a plataforma de aprendizaje de inglés en linea lider en el
mundo bazada en wideos interactivos para estudiantes, escuelas y
empresas.

M,

licenciado

2500

OFFICE 2016 ¢ OFFICE 365

Microsaft 365 [también conocido como OFffice 365] s una herramienta

creada que permite crear, acceder y compartir documentos online entre

distinto= usuarios en wWord, Excel, PowerFaint y Onehlote, entre okros,
Fequerido tener acceso ainternat.

2016

licenciado

URISIM

Software de modelado de procesos que proporciona simulacion de
procesaos en estado estacionario y dindmico en un entarno
integrado/F acultad de Ingenieria

w451

licenciado

0z

STUDIO OME 3 pRO

Software empleado para procesar datos de ingenieri a, matematicas y

Software para la grabacidn de midsica, desde 2l seguimients de la mezcla
para el dominio y la distribucidn. Es un entorno creativo construido para
un uso inkuitivo, la welocidad y la eficiencia, y =in embargo es 1o
suficientermente robusta para las produccioness mas complejas./Bellas
artes

W3

licenciado

11

WIREDT 2016

Software que consiste en una herramienta poderosa y wersatil para
edicidn de ASCI via Windows y permite la creacion de documentos [La]
Te#. Es ampliamente utilizado como un front-end para compiladores y
lenguajes como Tex o HTML. /F acultad de Educacidn-

Fac.Ciencias Basicas

paduy 1}

licenciado

50

ADOEBE MASTER SUITE S5

Wersion anterior a CC. Suite de distintas aplicaciones, herramientas y

funciones de publicacidn impresa, publicacidn web, postproduccidn de

video y dispositivos mdviles, disefio grafico, edicidn de video, disefio
web /Fac. Arquitectura y otras relacionadas con disenio

licenciado

ilimitado

CAaBERIHIFIlus

Software disefiado para construir Geometria. Herramienta numéricay
algebraica/F acultad de Educacidon

INFPLUS

licenciado

20

FIMALE 2016

Software editor de partituras, programa completo para escribir, ejecutar,
imprimir y publicar partituras de midsicalBellas artes

201e

licenciado

EARMASTER 6: LAE FACK

Softwars de midsica, Entrenamisnts del oido y de teoria musical en
FC/EBellas artes

licenciado

MY THW ARE LAMGUAJE LAE

Software de laboratorio de lenguaje digital completo que =& puede utilizar
para e=cuchar, hablar, leer y e=scribir Farmacidn, asi como presentacian de
wideo. Facilita ambiente virtual para que docente y alumnos
interactuentFacultad de Educacidn

ESTAaMDAR

licenciado

SIGEO WIRDOD WS

Saftware genérico administrativo que permite llewar un registra detallado
de las operaciones de la empresay en general de todos los aspectos
relacionados con la administracidn de negocicsiFac. Ciencias
econdmicas

a1

licenciado

TURMITIR

ez una herramienta web para docentes que permite realizar revisionesy
calificaciones a los trabajos de los estudiantes de manera rapiday
sencilla, ala vez que integra una Funcion avanzada capaz de detectar

zoz1

licenciado

420

Desp Freeze SISCAD

Deep Freeze o= un administrador del ndcles que protege la integridad del
dizco dura redirigiendo la informacidn que se wa a escribir en el disco duro

o particion protegida, dejando la informacicon original intacta,

2021

licenciado

Fuente: Oficina de Informatica

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

Como mecanismos principales se encuentran:

-Manual de seguridad informatica, con indicaciones precisas acerca de estas practicas.

-Restriccion en permisos de usuarios de dominio.

a) Cadausuario deberd contar con su respectivo cédigo para acceder a los sistemas de

informacidn, la generacién de usuarios genéricos deberd estar restringida.

b) Toda clave de acceso debe estar personalizada, lo cual implica quela clave
Administrador del sistema debe ser usada solo en situaciones predeterminadas.
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c) La cuenta administradora NUNCA debe ser utilizada para actividades cotidianas,
debe permanecer en custodia.

d) Selimitard el otorgamiento de privilegios administrativos para instalacidn,
configuracién, monitorizacién o soporte por parte de personal ajeno al personal
designado para tal fin.

e) Para prevenir infecciones por virus informaticos, los usuarios de tecnologias de la
informacién, deben evitar hacer uso de cualquier clase de software que no haya sido
proporcionado y validado por la Oficina de Informatica.

f)  Seconsidera una falta grave el quelos usuarios instalen cualquier tipo de
programa (software) en sus computadores, estaciones de trabajo, servidores, o
cualquier equipo conectado a la red de la Universidad del Atlantico, que no esté
autorizado por la Oficina de Informética.

g) Los usuarios que requieran de la instalacién de software o aplicativos que no sean
de propiedad de la Universidad del Atlantico, deberdn justificarsuuso vy
solicitar su autorizacidon a la Oficina de Informatica, a través de un documento firmado
por el titular Jefe Inmediato, indicando el equipo de cémputo
donde se instalard el software y el periodo que permanecerd dicha instalacién, siempre
y cuando el duefio del software presente la factura de compra de dicho software o
normatividad que rigen su uso, esto con el fin de tener control sobre todos y cada uno
de los programas instalados en la Universidad del Atlantico.

4. (Cudl es el destino final que se le da al software dado de baja en su entidad?

El proceso de adquisicidon de software es totalmente digital y a través de compras anuales o
perpetuas. Por lo tanto las claves de licenciamiento e instaladores se reciben de forma digital y
se inhabilitan en caso de no renovar el licenciamiento de forma oportuna. En la actualidad no
tenemos software para los cuales se reciban las claves por medios fisicos. Por lo tanto no se
ejecuta un proceso para dar de baja al software adquirido.

REPORTE DEL REGISTRO DE INFORME DE SOFTWARE LEGAL

A continuacidn se evidencia el recibido a satisfaccion del registro de informe de Software
Legal por parte del DNDA:

A :—;:::z; e B Sytaro
\% 3 =L e e Mininterior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
Roberto Henriguez Noriega
Universidad del Atlantico
Puerto Colombia (Atlantico)

Le informamos que luego de verificar en nuestros archivos, se encontsrd que efectivamente el
03-03-2022 usted remitié ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los sigulentes datos

.()rdcr. Departamental
IS«-chx Educacion
qu-parmmcnlo Atlantico
IMunscipio Puerto Colombia

Entidad Universidad del Atlantico
IN:[ 890102257-3

lxumbn- funcionarso

Roberto Henriguez Noriega

IDc-p-e—nde ncia

Oficina de Control Interno

fCargo

Il Con cuantos equipos cuenta la entidad

2200

2. El software se encuentra debidamente
icenciado?

Si




CODIGO: FOR-CI-021

Unwer51dad VERSION: 0

tlantico FECHA: 21/10/2020

INFORME DE LEY DE CONTROL INTERNO

—-""L BERCC e Moot Manual de s
%“ s precisas &
permisns e asn s <
delsera conbar con sa rl:-sp-ua_uvn- L-l.rl:'llgujmru
acoeder a los sistemas de informacian, ka
gensracion de usaarios genéricos deberd estar
restringida. bl Toda clave de acoeso debe estar
lpersonalizads, lo cual implics gue La claves
Admimistrador del sistema dedbe ser nsada solo en
sitackaees predeterminsdas. )] La cusnls
administradora MLUNCA debe Ser ubilizada para

actividades cotidianas, debe permanecer en
custodin_ ) S Amitard =] oborgamibsento e
lprivilegios administrativos pars instalscion,
configuraciin, monbarisacion a soporbe por parte
de persanal ajeno al percsonal designadoe para bl
fim. &) Para prevenic infecciones por vinas
enformatices, los usuarios de becnologias de la

3. L0 mecanismos de control se han informacion, deben evitar haoer uso de cualguies
implementade para evitar que los usaarices class de soffware que no bayva sido proporcionsdo
instalen programas o u|_:|||.r_.=|l.|'\.r|:r: U no Caen ben ¥ walbdado por la Ofecins de Informéatbca. [ Se
joom La lcencia respective? congiders una falts grasve & que bos usaarios

Ninstalen cualquisr o de programa (saftwane) en
sus oampuladores, scisciones de rabajga,
servidares, o cualguier equipo conectado a la red
de ks Universidad del Atlantson, que no eské
aubtorizade por la Oficins de Infarmatica. g Los
usuarics que requieran de ba nstalscion de
software o aplicativos gue no Sean de propisdad
de ks Universidad del Atlantion, deberin justificar
sSu wso Yy Ssoliciar Sa aublorizackdn a la Ofecins de
Informaties, § raves de un docuamen b Trmmsacdo
por el Biular Jefe Inmediata, indbcandn el egquipo
de campuatn donde == inctalacd @] sofftware v =l
periode que permanecera dicha instalacion,
ziempre v cuando @l deeibo ded softwarse presssnie
ks Factura de compra de dicho saftware o
mormaatividad que Figen su uso, esbo con el Ao ode
Eemer conkral sobee bodes v cada uno die los
programas instalsdos en b Unisersidad el

AT AETe

Fl proosesa de adaquisiciin de software e

Entalmenbes digital y & raves de ocompras anaales o
perpetaas Par lo tanto bas claves de

ILil.'l:l:ll.'ia.rrl.i.-:rl.Lu e instaladores se reciben de farma
digital v e inhabilitan en caso de mo renovar o
Licenciamienta de forma aportans. En la

[, iCual es el destinoe Enal gue Sse be da al software
o de Baja en su entidad?

actualidsd o tenemos software para bos cosles s=
reciban s claves por meediios fgicos. Por ba tanbo
B S ejecula un proceso pacs |L:||.— e I:u.:l]u & I;u:s

suﬂ.wur@ﬂ'ﬁ?ﬁ” b St . .0
ﬁ e TH o 1) Bl
=it -l B

CONCLUSION

De acuerdo a la informacién y bases de datos suministrada por la Oficina de Informdtica
se llevd a cabo la verificacidn al cumplimiento de la normatividad aplicable en materia de
derecho de autor y uso del software, se concluye:

v Se consolidé de manera oportuna la informacién requerida para la realizacién del
informe.

v' El cuestionario del software legal formulado en la pagina web de DNDA
(www.derechodeautor.gov.co) fue diligenciado dentro del tiempo establecido el
dia 3 de marzo de 2022.

v Se cuenta con un inventario y base de datos de los equipos identificados por

numero de serie, localizacién, usuario, modelo, estado y fabricante.

El software instalado en los equipos se encuentran debidamente licenciado.

Se observé que se cuenta con mecanismos de control y proteccidon para evitar

que los usuarios instalen programas o aplicativos que no cuenten con la licencia

respectiva, estipulados en el MANUAL DE SEGURIDAD Y POLITICAS DE

INFORMATICA (MAN-GT-001).

v' Se cuenta con herramientas que aseguran el cumplimiento de las directrices
impartidas por la Direcciéon Nacional de Derecho de Autor.

ANEAN
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RECOMENDACIONES

-Sensibilizar de manera periddica a través de los canales de comunicacion instaurados al
interior de la Universidad a toda la comunidad universitaria, en temas relacionados con
normatividad vigente en temas de Derecho de Autor y de la Seguridad Informédtica, los
costos de la no seguridad, las implicaciones legales por incurrir en pirateria de software,
entre otros.

- Adelantar las acciones que permitan incorporar de manera oportuna en la base de datos
la totalidad de equipos y software adquiridos, esto para que se pueda llevar el control de
las distintas funcionalidades y politicas que se requieran implementar.

- Realizar cruces periddicos entre el proceso Gestidon de Bienes y Suministros y la Oficina
de Informatica para efectos de verificar y mantener el inventario total de equipos
actualizado.

-Ejecutar revisiones periddicas de manera aleatoria, para comprobar que los programas
instalados en los equipos corresponden a los adquiridos y autorizados, dejando
evidencia documental mediante registro de las actividades de revision.

- La actualizacién del MANUAL DE SEGURIDAD Y POLITICAS DE INFORMATICA (MAN-GT-
001), esto para efectos de que la Oficina de Informatica como asesora de la Universidad

en su modernizacién tecnoldgica, pueda brindar soluciones integrales acordes con la
normatividad vigente en temas de Derecho de Autor y de la Seguridad Informatica.

Firmado en Original

Roberto Henriquez Noriega

Jefe Oficina de Control Interno

Proyectd: Liliana Ruz Cepeda



